Informasjon til dere som har klientdriftet baerbar
datamaskin ved UIB

Klientdriftede datamaskiner settes opp med tanke pa sikkerhet. Dette for at dine data skal
veere sikret ved lagring pa server, backup og forsvar mot datavirus.

Det er viktig at du leser denne informasjonen og gjgr deg forstatt med innholdet.
Ta kontakt om noe er uklart eller om du har spgrsmal. Vi setter pris pa
tilbakemelding fra deg!

A logge pa den beerbare datamaskinen for farste gang
Farste gang du logger pa maskinen, ma maskinen veere tilkoplet UiBs datanettverk med
nettverkskabel. Dette kan du gjgre pa kontoret ditt.

Din brukerprofil blir da kopiert fra profil-server ned til din bserbare maskinen, og du kan
deretter logge pa uten & veere tilknyttet noe nettverk.

Denne brukerprofilen synkroniseres ikke med den som brukes pa stasjonsere maskiner.
Trykk CTRL-ALT-DELETE for & logge inn pa maskinen.

Ansatte velger UIB og studenter velger STUDENT som ’'Log on to’ domene.
Om du ikke har UiB brukerkonto, ma du sgke om dette p& http://sebra.uib.no

Kontakt gjerne 'godkjenner’ om du har spgrsmal.
Liste over godkjennere finner du pa https://sebra.uib.no/
-> list ut godkjennere

Skal du ut pa reise eller veere hjemme i en lengre periode?
K&”ﬂ Sjekk at du har alle programmer og dokumenter tilgjengelig pa din baerbare
datamaskin fgr avreise.

*

Husk at pa reiser ma du ta vare pa dokumentene dine!
Tenk pa at en baerbar datamaskin er sarbar; hard-disken kan feile, maskinen kan
bli angrepet av virus, eller noen kan rett og slett stjele maskinen din!

Ta derfor sikkerhetskopi av dataene dine ndr du er pa reiser. Kopier personlige filer som er
endret fra 'My Documents’ og D-disken til en CD/DVD eller minnepinne. Sjekk at du kan
apne dokumenter fra sikkerhetskopien.

Du kan ogsa under visse forutsetninger benytte synkronisering over VPN nar du er borte fra
UIB campus.

Les mer under offline files, synkronisering og VPN.

D-disken
Dokumenter og datafiler du lager pa D-disken méa du selv ta vare pa. IT avdelingen
har ikke ansvar for data lagret pa D-disken. Ta sikkerhetskopi.

@ Offline files

;&, Alle beerbare skal i utgangspunktet veere satt opp slik at dine dokumenter pa
@Jl\ hjemmeomradet ogsa er tilgjengelig lokalt p& den baerbare datamaskin nar denne
&S\S ikke er tilkoplet UIB nettverket. Hemmeomradet blir altsa speilet mellom server

og lokal disk.
Speilede data finner du tilgjengelig under "My Documents’ eller O:\ pa vanlig mate. (De
speilede dataene ligger egentlig fysisk gjemt pa D-partisjonen.) Normalt sa bar maskiner
med offline files kun brukes av én person.

Beerbare uten ”offline files™”

Noen baerbare datamaskiner har ikke offline files. Dette vil typisk veere
utldnsmaskiner som skal brukes av mange personer.

Utldnsmaskiner som benyttes av mange brukere bgr ikke ha synkronisering.




IT avdelingen — Universitetet i Bergen (UiB)

Du kan sjekke at det er satt opp synkronisering ved & se om folderen My Documents har
2 "bl&” piler pa seg. Alle data med en bl&” piler pa seg er satt for & kunne synkroniseres.

Det betyr at data om du lagrer data pa en baerbar datamaskin som ikke har 'Offline Files’ ma
du selv sgrge for a ta sikkerhetskopi.

Synkronisering av ”offline files”

For at dataene skal speiles benyttes synkronisering. Denne prosessen skjer nar du logger inn
og ut pa den baerbare datamaskiner nar maskinen er tilknyttet UIB-nettverket.
Synkronisering sgrger for at oppdaterte filer blir kopiert over nettverket, slik at
hjemmeomradet er a jour med lokale "My Documents’ data pa den beerbare. En slipper altsa
a kopiere filene manuelt!

For at synkroniseringen skal virke ma den baerbare datamaskinen enten vaere direkte
tilknyttet UIB-nettverket med kabel, eller gjennom Virtual Private Network (VPN) kopling
mot UIB.

Innholdet i 'My Documents’ blir synkronisert hver gang du logger inn og ut av din beerbare
datamaskin nar denne er tilkoplet fastnettverket ved UiB.

NB: Synkronisering skjer ikke automatisk nar du er hjemme eller pa reise. Se Manuell
Synkronisering over VPN

Far vi kan fortelle hvordan du kan synkronisere pa reise eller hjemme over VPN, ma vi
forklare hva VPN er:

VPN

Virtual Private Network (VPN) er en mate for en datamaskin & kunne kople seg til et nettverk
fra et annet, for tilgang til tjenester med begrenset adgang.

Tilgangen skjer over en kryptert og sikker linje.

En vil typisk benytte VPN pa reiser og hjemme for & kunne fa tilgang til biblioteks-tjenester,
interne webtjenester og for & kunne synkronisere 'offline files’ mellom server og lokal
versjon.

For & fa tilgang til UIB sin VPN tjener, ma din baerbare datamaskinen settes opp som VPN-
klient.

Vi anbefaler ferdig konfigurert VPN DIALER som kan lastes ned fra:

http://it.uib.no -> egen datamaskin -> VPN

Om du ikke ser UIB-VPN ikonet pd skrivebordet ditt, last ned og installer VPN dialeren.

5 ta
LIiE-YPT

Dobbeltklikk UIB-VPN ikonet.
Under "properties’ ma du sette hvilken oppkopling du har.
Du ma kanskje prgve deg fram. Generelt gjelder:

- PRIVNETT (tradlgst pa UiB og Studenthjem ved UiB)
- UIB-nextgentel ADSL (for de med Nextgentel-UIB avtale)
- Internett (alle andre nettverkstilkoplinger)

NB: brukernavnet i VPN DIALEREN ma skrives pa denne formen:
brukernavn@ansatt.uib.no for ansatt
brukernavn@student.uib.no for studenter

En forutsetning for synkronisering av data over VPN, er kopling mot Internett med hgy

hastighet (adsl eller raskere). Dersom du benytter oppringt via telefon eller ISDN er ikke
dette lgsningen for deg. Da ma du selv ta sikkerhetskopi mot CD/DVD nar du er pa reise.
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Manuell synkronisering over VPN
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Figuren viser skjematisk hvordan offline files kan synkroniseres mot hjemmeomrade fra
hjemme, reise og pa kontoret.

Programvare

Dersom du mangler et program, sa skal dette normalt installeres fra distribusjonsserver
(Active Directory). Dette kan kun skje nar maskinen er tilkoplet UIB-nettverket.

IT avdelingen har en betydelig liste med tilgjengelige programmer, se her:
http://bs.uib.no/adprogs/

Ta kontakt med BRITA om det er et program du trenger.

NB: mange programmer er lisensiert. Far programmet kan installeres ma du bestille lisens.
Se vevsidene til IT avdelingen pa http://it.uib.no. Ta evt. kontakt med bestiller ved ditt
institutt eller avdeling.

install’-kontoen

Det kan veere behov for & installere tilkoplings-enheter (hjemmeskriver, skanner

m.m) nar en er pa reise eller hjemme. Benytt da lokal adminstrator-konto pa
maskinen som heter: install

NB!

Bruk ikke install-kontoen ved vanlig bruk! Logg alltid inn med UIB kontoen din nar du jobber
med dine dokumenter og henter informasjon fra Internett.
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Bruk ikke install-kontoen ved installasjon av programvare pd maskinen. Dette bgr gjegres av
IT-avdelingen over nett p4 samme mate som med stasjonaere maskiner.

Unntak: dersom du er pa reise og ma ha et program installert, sd kan du benytte install-
kontoen til dette. Men det gjgres pa eget ansvar!

Dokumenter du produserer/lagrer som install-bruker ma du selv ta vare pa! Ved
reinstallering av_maskinen hos oss, vil data tilhgrende ’install’ brukeren forsvinne!

For & ta i bruk ’install’ kontoen. Logg inn med:
Brukernavn: install

Passord: Blir oppgitt ved henvendelse

Log on to: maskinnavn (this computer)

Du ma endre passordet ved fgrste palogging.
Merk at alle installasjoner og endringer du gjgr med install-kontoen vil forsvinne hvis

maskinen av en eller annen grunn ma reinstalleres.

Kontakt oss i BRITA (Brukerstgtte ved IT-avdelingen)
Dersom du har spgrsmal, opplever problemer med maskinen din, gnsker programvare, ber
vi deg om & registrere din henvendelse pa http://bs.uib.no

Du kan ogsa ringe oss pa telefon +47 55 58 47 00
Vi setter pris pd alle tilbakemeldinger!

Med vennlig hilsen
Brukerstgtte ved IT avdelingen - Universitetet i Bergen

Noen tips for baerbare datamaskiner:

- Andre som logger pa maskinen far kopiert hjemmeomradet sitt til maskinen, samt opprettet egen
brukerprofil. Merk at dette kan fylle opp D-disken p& maskinen da synkroniserte data egentlig blir
lagret skjult pa D-disken.

- Ved tilkobling til prosjektar eller ekstern skjerm (for eksempel i dokk), skiftes det til ekstern
skjerm med Fn + en funksjonstast, ofte F8. Leer deg & bruke denne funksjonen far du skal holde
foredrag med prosjektar e.l.

- Tradlgst nettverkskort og evt. bluetooth bgr av sikkerhets- og ytelsesgrunner slas av nar dette ikke
er i bruk. Det finnes egen bryter eller Fn + en funksjonstast for dette.

- NB!l Meld aldri datamaskinen din ut av domenet klient.uib.no. Det vil medfgre at alle programmer
blir avinstallert uten forvarsel!
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